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Vastaanottaja

RAILI-palvelun asiakkaat, jotka ovat rautatieliikenteen harjoittajia,
yksityisraiteen haltijoita tai liikenteenchjauspalveluja tarjoavia yhtigita
RAILI-operointi

RAILI-palvelun puhetallenteiden tilaaminen 8.1.2022 alkaen tois-
taiseksi

Voimassa olevan raideliikennelain 168 §:n (1302/2018) mukaisesti sdanndksessa mainittujen vi-
ranomaisten lisaksi rautatieliikenteen harjoittajalla, yksityisraiteen haltijalla ja liikenteenohjaus-
palveluja tarjoavalla yhtiolla on oikeus saada rautatieliikenteen puheviestinnan tallenteita ja niita
koskevia tunnistamistietoja toimijan toiminnassa tapahtuneiden vaaratilanteiden ja onnetto-
muuksien tutkintaan vastaavien tapahtumien ennaltaehkadisemiseksi seka turvallisuusviestinnan
kehittdmiseksi. Tiedonsaantioikeus koskee vain sellaisia puheviestinnan tallenteita, joissa toimija
itse tai sen henkilésto on osapuolena. Huom. Kaikki kayttoluvan saaneet VIRVE-liittymat voivat ol-
la osallisia kaikissa RAILI-palveluun maaritellyissd VIRVE-ryhmé&puheluissa.

Vaylavirasto pyytaa RAILI-palvelun kdyttéluvan saaneita asiakkaita ilmoittamaan puhetallen-
teiden tilaamiseen ja kuunteluun nimettyjen tilausvastuullisten henkiléiden ja turvallisuusasi-
antuntijoiden yhteystiedot (nimet, sdhkdpostiosoitteet ja puhelinnumerot) sdhkdpostitse

puhetallenteet@vayla.fi.

Lisaksi edelld mainittujen yhteyshenkiléiden seka heidan yhteystietojensa muutoksista on viipy-
matta ilmoitettava Vaylavirastolle sahkopostitse puhetallenteet@vayla.fi.

Vaylavirasto on luokitellut luovutettavat tallenteet suojaustasoon IV - kaytto rajoitettu (Valtioneu-
voston asetus tietoturvallisuudesta valtionhallinnossa (681/2010) 9 §). Tallenteen vastaanottaja
sitoutuu kasittelemaan tallenteita kyseisen suojaustason edellyttamalla tavalla ja kdyttamaan tal-
lenteita ainoastaan raideliikennelain 168 §:n 3 momentissa saddettyihin kayttotarkoituksiin.

Tallenteita ei saa luovuttaa kolmannelle osapuolelle. Tallenteita saavat kasitelld vain erikseen
maaritetyt puhetallenteiden tilaamiseen ja kuunteluun nimetyt tilausvastuulliset henkil6t ja tur-
vallisuusasiantuntijat. Tallenteiden kasittelyssa on noudatettava tietoturvallisuudesta valtionhal-
linnossa annettua valtioneuvoston asetusta.

Puhetallenteiden tilaaminen

e Asiakas on ilmoittanut tilausvastuullisten henkildiden ja turvallisuusasiantuntijoiden
nimet ja yhteystiedot
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o Asiakas tekee tilauksen tallennepyyntdlomakkeella
https://julkaisut.vayla.fi/pdf8/lomake raili tallennepyynto web.pdf.
o Puhelun paivamaara ja kelloaika
» eisaa olla 10 vuorokautta vanhempi.

e Asiakas lahettaa skannatun kopion allekirjoitetusta tallennepyynnosta sahkopostitse
osoitteisiin kirjaamo(@vayla.fi ja puhetallenteet@vayla.fi
» Vaylaviraston Raili-palvelu varaa tilauksen kasittelylle ja lainmukaisuu-
den tarkistamiselle 8 vuorokautta.
» Tallenteen toimitusaika on 14 vrk tilauksen saapumisesta Cinia
Servicedeskiin
» Tallenteet tuhoutuvat 30 vrk kuluttua puhelusta.

Raili-palvelu tarkistaa, etta tallennepyynt6 koskee puhelua, jonka tallenteeseen asiakkaalla on
lainsdadannon mukainen oikeus. Jos asiakkaan tekema tilaus on puutteellinen, Cinia Servicedes-
kin asiantuntija ottaa yhteytta tallenteiden pyytajaan. Tama tyo6 on erikseen veloitettavaa.

Jos Vaylavirasto katsoo, ettd asiakkaalla ei ole oikeutta saada pyytdmaansa puheviestinnan tal-
lennetta, asiakkaalla on oikeus vaatia Vaylavirastolta (kirjaamo@vayla.fi) valituskelpoinen paatos
tilauksen hylkdamisestd. Vaylavirasto laskuttaa asiakkaalta hylkddmispaatoksen tekemisesta ai-
heutuneet kulut.

Puhetallenteiden toimittaminen

Cinian asiantuntija (8hettaa tilaajalle turvasahkopostilla linkin suojattuun tiedostonjakopalveluun,
josta tallenteet voi ladata suoraan omalle koneelle, dlypuhelinta tai tablettia ei saa kayttaa linkin
tai tallenteiden avaamiseen tietoturvasyiden vuoksi. Tallenteet tuhoutuvat tiedostonjakopalve-
limelta 30 vrk kuluttua siita, kun linkki on [dhetetty tilaajalle. Linkki on yksilgity siten, ettd saman
linkki/salasana-yhdistelman takaa ei [6ydy mitdan muita tallenteita. Linkin voi avata monta kertaa
sen voimassaoloaikana (30 vrk), mutta vain yhta ja samaa tietokonetta ja selainta kayttéen.

Tallenteet on salasanalla suojattu siten, etta mitdan ei saa ladatuksi, ellei salasana ole tiedossa.
Salasana toimitetaan tilaajalle tekstiviestilla.

Talla toimintatavalla tilaaja saa tallenteet nopeammin ja riski siitd, ettd muistitikku haviaa postis-
sa, poistuu. Samalla toimitaan ekologisemmin ja taloudellisemmin.

Cinia Servicedesk vahvistaa tilauksen asiakkaalle ja laskuttaa asiakasta kulloinkin voimassa ole-
van hinnaston mukaisesti, https://julkaisut.vayla.fi/pdf8/raili hinnasto web.pdf. Jos asiakas ha-
luaa tallenteen nopeammalla toimitusajalla, Cinia veloittaa pikatyon lisédn. Cinia tarjoaa tallentei-
siin liittyvaa palvelua arkisin klo 8-16.

Raili-palvelu Tapio Raaska
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